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Vertrag uber die Verarbeitung von Daten im
Auftrag (AVV)

Zwischen

Invario UG
Am Sportplatz 10 83052 Bruckmiihl

— Auftragnehmer —
und
[Name der Schule / des Schultragers]

[Strafe, Hausnummer] [PLZ, Ort]

— Auftraggeber —

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers
gemdll Art. 4 Nr. 8 und Art. 28 DS-GVO. Dieser Vertrag regelt die Rechte und Pflichten der
Parteien im Zusammenhang mit der Bereitstellung der Software.

(2) Es wird die Definition der ,,Verarbeitung®“ gemall Art. 4 Nr. 2 DS-GVO zugrunde gelegt.

(3) Im Falle von Widerspriichen zwischen diesem Vertrag und sonstigen vertraglichen
Regelungen gehen die Regelungen dieses AV'V fiir datenschutzrechtliche Sachverhalte vor.

2. Gegenstand des Auftrags

(1) Der Auftragnehmer erbringt fiir den Auftraggeber Leistungen im Rahmen des Hostings, des
Betriebs, der Wartung und der Verwaltung der Software , Invario Modul Suite” als Software-
as-a-Service (SaaS). Die genauen technischen und funktionalen Leistungsbeschreibungen
ergeben sich aus dem Hauptvertrag.

(2) Dies umfasst die Bereitstellung der Webanwendung sowie zugehéoriger optionaler Module.
Sofern nach Vertragsschluss weitere Module oder funktionale Erweiterungen vereinbart werden,
welche die Verarbeitung personenbezogener Daten betreffen, werden die Parteien die
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Beschreibung der Verarbeitung (insb. Datenkategorien und Kreis der Betroffenen) in Anlage 1
dieses Vertrages entsprechend anpassen oder ergianzen.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist der Verantwortliche im Sinne des Art. 4 Nr. 7 DS-GVO fiir die
Verarbeitung von personenbezogenen Daten im Rahmen dieses Vertrages. Ihm obliegt die
Beurteilung der Zuldssigkeit der Datenverarbeitung sowie die Wahrung der Rechte der
betroffenen Personen.

(2) Der Auftraggeber ist fiir die Erfiillung der Betroffenenrechte (insb. nach Art. 12 bis 22 DS-
GVO) verantwortlich. Unter Beriicksichtigung der Natur der Verarbeitung unterstiitzt der
Auftragnehmer den Auftraggeber nach Moglichkeit mit geeigneten technischen und
organisatorischen MaBnahmen bei der Erfiillung von dessen Pflicht zur Beantwortung von
Antrdgen auf Wahrung der in Kapitel III der DS-GVO genannten Rechte der betroffenen
Personen (gemal Art. 28 Abs. 3 Satz 2 lit. e DS-GVO).

(3) Der Auftragnehmer verarbeitet die personenbezogenen Daten ausschlieflich im Rahmen der
getroffenen Vereinbarungen und nach dokumentierten Weisungen des Auftraggebers.
Weisungen werden grundsdtzlich in Textform (z. B. per E-Mail) erteilt. Miindlich oder
fernmiindlich erteilte Weisungen hat der Auftraggeber unverziiglich in Textform zu bestatigen.
Der Auftragnehmer ist berechtigt, die Durchfiihrung der Weisung bis zu dieser Bestédtigung
auszusetzen.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet die personenbezogenen Daten ausschlieflich im Rahmen der
getroffenen Vereinbarungen und nach dokumentierten Weisungen des Auftraggebers (gemal$
Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

(2) Die Speicherung und Verarbeitung der Daten erfolgt ausschlieBlich in Rechenzentren
innerhalb der Bundesrepublik Deutschland. Der Einsatz von Subunternehmern (weiteren
Auftragsverarbeitern) ist nur auf den in Anlage 2 definierten Servern und Systemen zuléssig.

(3) Der Auftragnehmer verpflichtet sich, alle Personen, die mit der Verarbeitung der Daten
betraut sind, auf die Vertraulichkeit zu verpflichten (Datengeheimnis gemall Art. 28 Abs. 3 Satz
2 lit. b DS-GVO), sofern sie nicht bereits einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

(4) Der Auftragnehmer setzt die erforderlichen technischen und organisatorischen Mallnahmen
(TOM) gemdR Art. 32 DS-GVO um, um ein dem Risiko angemessenes Schutzniveau zu
gewdhrleisten. Die konkreten Manahmen sind in Anlage 3 zu diesem Vertrag festgelegt und
werden vom Auftragnehmer wahrend der Vertragslaufzeit auf dem aktuellen Stand der Technik
gehalten.

(5) Der Auftragnehmer gewdahrleistet, dass die Daten des Auftraggebers strikt von den Daten
anderer Kunden und von den eigenen Daten des Auftragnehmers getrennt verarbeitet werden
(logische Mandantentrennung).
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(6) Der Auftragnehmer wird den Auftraggeber unverziiglich benachrichtigen, wenn ihm
Verletzungen des Schutzes personenbezogener Daten (Datenpannen) im Sinne des Art. 33 DS-
GVO im Bereich seiner datenschutzrechtlichen Verantwortung bekannt werden.

5. Datenschutz beim Auftragnehmer

(1) Der Auftragnehmer stellt sicher, dass alle mit der Verarbeitung der personenbezogenen Daten
betrauten Personen vor Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet
(Datengeheimnis) und iiber die Pflichten des Datenschutzes angemessen unterwiesen wurden.
Diese Pflicht zur Verschwiegenheit besteht auch nach Beendigung ihrer Téatigkeit und des
Auftragsverhaltnisses fort.

(2) Die Parteien sind sich einig, dass die Verarbeitung von besonderen Kategorien
personenbezogener Daten gemall Art. 9 DS-GVO (z. B. Gesundheitsdaten,
Religionszugehorigkeit, ethnische Herkunft) nicht Gegenstand dieses Vertrages ist. Dem
Auftraggeber ist es untersagt, solche Daten in der Software zu erfassen oder zu verarbeiten.
Erlangt der Auftragnehmer Kenntnis von einer solchen vertragswidrigen Verarbeitung,
informiert er den Auftraggeber unverziiglich und unterstiitzt nach dokumentierter Weisung bei
Sperrung, Loschung oder Bereinigung der betroffenen Daten.

(3) Der Auftragnehmer benennt dem Auftraggeber die folgende Person als direkten
Ansprechpartner fiir alle datenschutzrechtlichen Fragestellungen im Rahmen dieses Vertrages:

e Ansprechpartner: Simon V. Brieger
e E-Mail-Adresse: info@invario-software.de

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer meldet dem Auftraggeber jede Verletzung des Schutzes
personenbezogener Daten (Datenpanne) unverziiglich nach Bekanntwerden.

(2) Die Meldung hat mindestens folgende Informationen zu enthalten oder unverziiglich
nachzuliefern:

e eine Beschreibung der Art der Verletzung (z. B. unbefugter Zugriff, Datenverlust);

e soweit moglich, die Kategorien und die ungefdhre Anzahl der betroffenen Personen (z. B.
Schiiler einer bestimmten Schule) sowie der betroffenen Datensétze;

¢ den Namen und die Kontaktdaten des zustdndigen Ansprechpartners beim Auftragnehmer
(gemdB § 5 Abs. 3 dieses Vertrages);

¢ eine Beschreibung der wahrscheinlichen Folgen der Datenpanne;

e die vom Auftragnehmer bereits ergriffenen oder vorgeschlagenen Mallnahmen zur
Behebung der Verletzung und zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

7. Unterauftragsverhaltnisse

(1) Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung, weitere
Auftragsverarbeiter (Subunternehmer) hinzuzuziehen. Die zum Zeitpunkt des Vertragsschlusses
zugelassenen Subunternehmer sind in Anlage 2 aufgefiihrt. Der Auftragnehmer verpflichtet
weitere Auftragsverarbeiter vertraglich auf dieselben Datenschutzpflichten, die dem
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Auftragnehmer nach diesem Vertrag obliegen. Der Auftragnehmer bleibt gegeniiber dem
Auftraggeber fiir die Einhaltung dieser Pflichten durch weitere Auftragsverarbeiter
verantwortlich.

(2) Der Auftragnehmer informiert den Auftraggeber iiber jede beabsichtigte Anderung in Bezug
auf die Hinzuziehung oder Ersetzung weiterer Auftragsverarbeiter mindestens vier (4) Wochen
vor dem geplanten Einsatz in Textform (z. B. per E-Mail).

(3) Der Auftraggeber kann der Anderung innerhalb von zwei (2) Wochen nach Erhalt der
Mitteilung aus wichtigem, datenschutzrechtlichem Grund in Textform widersprechen. Erhebt der
Auftraggeber innerhalb dieser Frist keinen Widerspruch, gilt die Anderung als genehmigt.

(4) Macht der Auftraggeber von seinem Widerspruchsrecht Gebrauch und ist eine
einvernehmliche Lésung zwischen den Parteien nicht méglich, ist der Auftragnehmer berechtigt,
den Hauptvertrag sowie diese Vereinbarung mit einer Frist von zwei (2) Wochen aullerordentlich
zu kiindigen, sofern dem Auftragnehmer die Erbringung der geschuldeten Leistung ohne den
vorgeschlagenen Subunternehmer wirtschaftlich oder technisch nicht zumutbar ist.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der datenschutzrechtlichen Vereinbarungen
zu tiberpriifen. Der Auftraggeber erkennt an, dass der Auftragnehmer als rein digital und remote
organisiertes Unternehmen keine 6ffentlichen Geschaftsraume (Physisches Office) unterhélt
und die Datenverarbeitung ausschlieflich dezentral und verschliisselt auf Systemen der
STRATO GmbH erfolgt.

(2) Uberpriifungen und Inspektionen werden daher grundsitzlich im Wege von
datenschonenden Fernpriifungen (Remoteverfahren) durchgefiihrt. Der Auftragnehmer
erfiillt seine Nachweispflichten durch das Bereitstellen von:

e aktuellen Zertifikaten (z. B. ISO 27001) des Subunternehmers STRATO GmbH;

¢ den eigenen dokumentierten TOMs (Anlage 3);

e falls erforderlich, gefiihrten System-Prasentationen via gesicherter Videokonferenz
(Screensharing).

(3) Eine physische Vor-Ort-Inspektion in den privaten Wohnrdumen der
Mitarbeiter/Gesellschafter des Auftragnehmers ist zum Schutz der grundgesetzlich geschiitzten
Privatsphére (Art. 13 GG) und zur Wahrung von Geschéftsgeheimnissen anderer Kunden
dauerhaft ausgeschlossen. Vor-Ort-Priifungen in privaten Wohnrdumen finden grundsatzlich
nicht statt. Soweit eine Fernpriifung im Einzelfall zur Erreichung des Priifungszwecks nicht
ausreicht, werden die Parteien ein angemessenes, datenschutz- und vertraulichkeitsschonendes
Priifverfahren vereinbaren, etwa die Priifung in geeigneten neutralen Raumlichkeiten, durch
einen unabhédngigen Priifer oder durch Vorlage zusétzlicher Nachweise. Gesetzliche Befugnisse
von Aufsichtsbehdrden bleiben unberiihrt.

(4) Sollte eine Behorde oder der Auftraggeber eine iiber die Absétze 2 hinausgehende Priifung
fordern, die einen nachweisbaren administrativen Mehraufwand beim Auftragnehmer verursacht,
wird dieser Aufwand nach vorheriger Absprache auf Basis eines angemessenen Stundensatzes
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vergiitet, es sei denn, die Priifung ist infolge eines vom Auftragnehmer verschuldeten
Datenschutzverstof8es erforderlich.

9. Beendigung und Léschung

(1) Nach Beendigung des Hauptvertrages hat der Auftragnehmer nach Wahl des Auftraggebers
alle im Auftrag verarbeiteten personenbezogenen Daten entweder vollstdndig und
datenschutzkonform zu 16schen oder an den Auftraggeber zuriickzugeben, sofern nicht nach dem
Unionsrecht oder dem anwendbaren nationalen Recht eine Verpflichtung zur Aufbewahrung der
Daten besteht (Art. 28 Abs. 3 Satz 2 lit. g DS-GVO).

(2) Wahlt der Auftraggeber die Riickgabe der Daten, erfolgt diese in einem gingigen,
maschinenlesbaren Format (z. B. als CSV- oder JSON-Export). Der Auftragnehmer ist
berechtigt, fiir den {iber den Standardexport hinausgehenden Aufwand der Datenaufbereitung
eine angemessene Vergiitung zu verlangen.

(3) Die endgiiltige Loschung der Live-Datenbestdnde erfolgt innerhalb von vierzehn (14) Tagen
nach Vertragsbeendigung bzw. nach erfolgter Datenriickgabe. Die Vernichtung von digitalen
Datentrdagern oder die Bereinigung der Speicherbereiche erfolgt gemall DIN 66399 (mindestens
Sicherheitsstufe 3).

(4) Der Auftraggeber nimmt zur Kenntnis, dass eine selektive Loschung von Daten aus
automatisierten, systemweiten Datensicherungen (Backups) technisch nicht méglich ist. Daten in
Backups werden im Rahmen der reguldren Backup-Zyklen des Subunternehmers STRATO
GmbH nach spétestens drei8ig (30) Tagen automatisch iiberschrieben und damit endgiiltig
geloscht. Bis zu diesem Zeitpunkt werden diese Daten vom Auftragnehmer fiir jegliche andere
Verarbeitung gesperrt.

(5) Der Auftragnehmer bestétigt dem Auftraggeber die ordnungsgemafie Léschung auf
Verlangen in Textform.

Anlage 1 - Gegenstand des Auftrags

e Gegenstand und Zweck der Verarbeitung Der Auftragnehmer unterstitzt den
Auftraggeber im Rahmen des Hauptvertrages bei der digitalen Organisation,
Verwaltung und Ausleihe von Lehrmitteln (wie Biichern, digitalen Medien, Tablets
und ahnlichem) tber die Software ,Invario Modul Suite®“. Die Verarbeitung
umfasst im Einzelnen die Verwaltung von Schiler-, Eltern-,
Erziehungsberechtigten- und Lehrkraftedaten zur Abwicklung des Leihverkehrs,
die barcode- und systembasierte Erfassung von Ausleihen, Riickgaben und
Inventurbestéanden, die Generierung von pseudonymisierten ldentifikatoren
(Hashes) zur Systemsicherheit sowie die Erstellung und den Export von
Mahnungen und Schadenrechnungen bei Fristiberschreitung, Verlust oder
Beschadigung von Lehrmitteln.

e Art der personenbezogenen Daten Zu den verarbeiteten Daten gehéren
Bestandsdaten wie Nachname, Vorname, Klasse oder Kurs, der Status als
Schiiler, Lehrkraft oder Erziehungsberechtigter sowie die schulische E-Mail-
Adresse, sofern diese vom Auftraggeber genutzt wird. Zudem werden Nutzungs-
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und Verlaufsdaten verarbeitet, wie zugewiesene Lehrmittel, die Leih-Historie,
Verlust- und Beschadigungsprotokolle, offene Gebiuhren beziehungsweise
Mahnstufen sowie sonstige schul- und datenschutzrechtlich relevante
Verwaltungsdaten fur den Leihbetrieb. Schlie3lich umfasst die Verarbeitung
Zugangs- und Protokolldaten, bestehend aus Benutzernamen, kryptografischen
Passwort-Hashes Uber das Verfahren scrypt, temporaren Sitzungsdaten wie
Session-JWT und Cookies sowie IP-Adressen und System-Lodfiles.

e Kategorien betroffener Personen Die von der Verarbeitung betroffenen
Personengruppen sind Schilerinnen und Schiler des Auftraggebers,
Erziehungsberechtigte und Eltern als Sorgeberechtigte der minderjéhrigen
Schiiler, Lehrkrafte und schulisches Personal sowie das Bibliothekspersonal, IT-
Beauftragte und Administratoren des Auftraggebers.

e Ldschfristen und Datenbereinigung Die Loschung von Bestands- und
Nutzungsdaten im laufenden Betrieb (beispielsweise bei einem Schulabgang)
erfolgt eigenverantwortlich durch den Auftraggeber tber die in der Software
bereitgestellten Loschfunktionen, wobei der Auftragnehmer diese Loschbefehle
unverzuglich im Live-System umsetzt. Nach Beendigung des Hauptvertrages
erfolgt die endgultige Léschung aller Datenbestande im Live-System innerhalb
von vierzehn Tagen nach den Vorgaben der DIN 66399 (mindestens
Sicherheitsstufe 3), sofern keine gesetzlichen Aufbewahrungspflichten
entgegenstehen. In systemweiten, automatisierten Datensicherungen (Backups)
des Subunternehmers STRATO GmbH verbleibende Daten werden im Rahmen
der regularen Backup-Zyklen nach maximal dreil3ig Tagen automatisch
Uberschrieben und damit endgultig vernichtet. System-Logfiles und
Transaktionsprotokolle werden rollierend nach acht bis maximal dreil3ig Tagen, je
nach gewahlter Systemkonfiguration, automatisch geléscht, wahrend fllichtige
Daten im Arbeitsspeicher (transiente Daten) unmittelbar nach Abschluss des
jeweiligen Systemvorgangs bereinigt werden.

Anlage 2 - Unterauftragnehmer

Ort d
Unternehmen |Anschrift Leistung raer )
Verarbeitung
Strato GmbH Otto-Ostrowski-StraRe 7 Cloud-Hosting, Datenbank & E- Deutschland
10249 Berlin Mail-Relay

Anlage 3 - Technische und organisatorische Mallnahmen

Der Auftragnehmer setzt gemdll Art. 32 DS-GVO die nachfolgenden technischen und
organisatorischen MaBnahmen um, um ein dem Risiko angemessenes Schutzniveau fiir die
Daten des Auftraggebers zu gewdhrleisten:
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1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verschliisselung bei Ubertragung: Simtliche Dateniibertragungen zwischen den
Endgerédten der Nutzer und der Software ,,Invario Modul Suite* erfolgen ausnahmslos
verschliisselt iiber das Protokoll TLS 1.3 (bzw. mindestens TLS 1.2 mit Perfect Forward
Secrecy).

Kryptografischer Schutz von Zugangsdaten: Benutzerpassworter werden niemals im
Klartext gespeichert. Die Speicherung erfolgt ausschlieBlich als kryptografischer Hash
unter Verwendung des starken, vom BSI empfohlenen Verfahrens scrypt mit einem
jeweils benutzerspezifischen, zufallig generierten Salt. Dies stellt sicher, dass die
Passworter nach dem aktuellen Stand der Technik gegen unbefugte Entschliisselung und
Brute-Force-Angriffe geschiitzt sind.

Datensparsamkeit / Datenminimierung: Das Datenmodell der Software ist auf das
notwendige Minimum reduziert. Die Erfassung und dauerhafte Speicherung von
Geburtsdaten oder privaten E-Mail-Adressen von Schiilerinnen und Schiilern ist im
Datenbankschema standardmaRig nicht vorgesehen.

Zugangskontrolle (Administration): Der administrative Zugriff der beiden
Gesellschafter des Auftragnehmers auf die Serverinfrastruktur und die Datenbanken ist
durch strikte Zugriffskontrollen, zertifikatsbasierte SSH-Schliissel und eine
verpflichtende Zwei-Faktor-Authentisierung (2FA) geschiitzt.

2. Integritdt und Verfiigbarkeit (Art. 32 Abs. 1 lit. b und c DS-GVO)

Infrastruktur & Hosting: Die Software und die zugehorigen Datenbanken werden
ausschlieflich in den nach ISO/IEC 27001 zertifizierten Hochsicherheits-
Rechenzentren der STRATO GmbH innerhalb Deutschlands betrieben. Die physische
Absicherung (Zutrittskontrolle, Brandschutz, unterbrechungsfreie Stromversorgung) wird
vollumfanglich durch die STRATO GmbH gewahrleistet.

Datensicherung (Backup-Management): Es erfolgen automatisierte, tagliche
Datensicherungen (Backups) der gesamten Anwendungsdatenbank. Die Backups werden
verschliisselt gespeichert und nach einem rollierenden Zyklus von maximal 30 Tagen
automatisch iiberschrieben.

3. Verfahren zur regelmdBigen Uberpriifung (Art. 32 Abs. 1 lit. d DS-GVO)

Patch-Management: Die verwendeten Serverkomponenten, Betriebssysteme und
Software-Bibliotheken werden durch den Auftragnehmer regelméaRig auf
Sicherheitsupdates iiberpriift und zeitnah aktualisiert.

Mandantentrennung: Die logische Trennung der Datenbestdnde verschiedener Schulen
wird auf Software- und Datenbankebene (Multi-Tenancy-Architektur) strikt
sichergestellt, sodass ein unbefugter Datenzugriff zwischen verschiedenen Auftraggebern
technisch ausgeschlossen ist.
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